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Введение© 

По мере развития современных технологий во-

прос профессиональной культуры специалистов по 

информационной безопасности становится всё более 

актуальным. Развитие информационных техноло-

гий и превращение информации в экономический 

ресурс выделяют особенные требования к специали-

сту по информационной защите. Сегодня, кроме 

значимости профессиональных знаний, специалисту 

необходимо иметь развитые профессионально каче-

ства, осуществлять творческий подход к решению 

научно-исследовательских проблем, применяя ши-

рокий спектр знаний. Важное значение имеют и 

личностные качества специалиста. 

Развитие информационных технологий выдвига-

ет не только широкий спектр возможностей доступа 

к современным информационным ресурсам, но и 

наиболее специфические проблемы в данной сфере. 

Одной из таких является проблема по защите ин-

формации, которой посвятили себя учёные по ин-

формационной безопасности, такие как: С. С. Уса-

нин, М.А. Беляев, А.Ю. Зюсько, В.В. Лысенко, 

Л.А. Малинина, Г.Г. Гафарова, В.В. Смелянская, 

Ф.К. Тубеева и др. 

Одна из самых актуальных проблем сегодня – 

это обеспечение защиты информации. Актуальность 

заключается в том, что информационные техноло-

гии все чаще внедряются в нашу жизнь. Они стано-

вятся стимулом для развития, как мировой эконо-

мики, так и других сфер деятельности. Практиче-

ски нет областей, в которые бы не были внедрены 

информационные технологии, их значение трудно 

переоценить [1]. Действительно, ИТ значительно 
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облегчают процесс обработки информации, позво-

ляют на более высоком уровне организовать свою 

профессиональную деятельность, общаться с колле-

гами и друзьями по всему миру. Как можно заме-

тить, информатизация всех сфер общества идет до-

вольно быстрыми темпами и современная деятель-

ность по информатизации в большей степени 

направлена на модернизацию уже имеющихся ИТ.  

Результаты 

Анализ федерального государственного образова-

тельного стандарта высшего профессионального об-

разования по направлению специальности 09.05.01 

«Применение и эксплуатация автоматизированных 

систем специального назначения», а также квали-

фицированных требований к уровню военно-профес-

сиональной подготовки специалиста убеждает в том, 

что сегодня востребованы следующие виды деятельно-

сти, на которые ориентирована программа: эксплуа-

тационная деятельность, организационно-управлен-

ческая деятельность, производственно-технологи-

ческая деятельность, проектно-конструкторская дея-

тельность и научно-исследовательская деятельность, 

которые имплицируют решение ряда задач при ис-

полнении функциональных обязанностей. Однако в 

настоящее время процесс подготовки специалистов в 

области защиты информации реализуется без исполь-

зования методологического подхода, с ограничен-

ным набором инструментальных средств и средств 

обучения. 

Опираясь на собственный опыт работы на долж-

ностях, связанных с применением информационных 

технологий и обеспечением защиты информации, и 

проведенный анализ отзывов на выпускников обра-

зовательных организаций позволяет утверждать, 

что большой акцент руководители организаций ста-

вят на защиту информации. Это обусловлено тем, 
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что темпы развития информационных технологий в 

стране значительно опережают существующую ме-

тодику подготовки будущих специалистов, а также 

выполнение задач и функций, не свойственных его 

профессиональным навыкам.  

Однако следует констатировать, что проблеме 

формирования профессиональной культуры буду-

щих специалистов по защите информации в процес-

се обучения в высших образовательных заведениях 

не всегда уделяется должное внимание, в недоста-

точной мере разработано соответствующее систем-

ное и технологическое обеспечение этого процесса, 

что существенным образом сказывается на качестве 

подготовки специалистов в этой области.  

В ходе проведения исследования было выявлено, 

что существует ряд проблем в области защиты ин-

формации, к которым можно отнести: 

– довольно большая зависимость всех слоев 

населения от Интернета, что влечет за собой до-

вольно большой обмен информацией, и, как прави-

ло, нарушения в области обеспечения защиты ин-

формации;  

– недостаточное развитие организационно-

правового регулирования в вопросах защиты ин-

формации; 

– значительное отставание системы подготовки 

специалистов в области защиты информации от 

развивающихся угроз информационной безопасно-

сти; 

– недостаточная сформированность системы ин-

формационной безопасности на международном 

уровне. 

К числу острых гуманитарных проблем в обла-

сти информационной безопасности большинство 

экспертов относят: 

– противодействие злоупотреблениям прав в сети 

Интернет;  

– правовое регулирование в области противодей-

ствия преступлениям в сфере ИТ;  

– исследование социальных последствий приме-

нения ИТ;  

– формирование системы информационной без-

опасности на международном уровне.  

Соответствующий уровень защиты информации 

во многом зависит от подготовки специалистов в 

этой области, умения использовать технические 

средства защиты информации, а также противосто-

ять современным видам кибератак. Таким образом, 

профессиональная культура специалиста в области 

защиты информации представляет собой наличие 

профессиональных качеств личности, включающих 

совокупность компонентов, которые реализуют со-

ответствующий уровень овладения будущей профес-

сиональной деятельностью.  

Специалист по информационной защите должен 

знать:  

– нормативно-правовые и законодательные акты 

по вопросам обеспечения защиты информации;  

– специализацию учреждения и его особенности; 

– оснащенность средствами вычислительной 

техники и перспективы их развития; 

– систему организации комплексной защиты 

информации действующей отрасли; 

– методы и средства контроля сведений и ин-

формации, которые составляют государственную 

тайну, выявление каналов утечки информации, ор-

ганизацию технической разведки;  

– методы планирования и организации проведе-

ния работ по защите информации и обеспечению 

государственной тайны; 

– технические средства контроля и защиты ин-

формации, перспективы и направления их совер-

шенствования; 

– методы проведения специальных исследований 

и проверок, работ по защите технических средств 

передачи, обработки, отображения и хранения ин-

формации; 

– основы экономики, организации производства, 

труда и управления; 

– правила и нормы охраны труда, техники без-

опасности [3]. 

Помимо определенного набора знаний, специа-

лист защиты информации должен обладать следу-

ющими навыками: 

– обеспечение организационной, информацион-

ной, документальной и иной поддержки деятельно-

сти в обозначенной области задач и функций; 

– выполнение управленческих решений, испол-

нительская дисциплина; 

– эффективное планирование результатов; 

– работа с внутренней периферией, ИТ и теле-

коммуникационными сетями, включая Интернет, 

операционные системы, управление электронной 

почтой, текстовые и табличные редакторы; 

– конфигурация базы данных; 

– систематическое повышение квалификации 

[3]. 

Для формирования вышеуказанных компетен-

ций образовательный процесс должен включать те-

мы мастер-классов:  

– «Значение СМИ в решении задач информаци-

онного обеспечения»;  

– «Культура в информационной безопасности»;  

– «Информационное пространство как проблема 

целостности страны»;  

– «Национальные информационные интересы в 

современном мире».  

Очевидно, что проблема формирования профес-

сиональной культуры специалистов по информаци-

онной безопасности как проблема образовательная 

разработана не в полной степени. Формирование 

профессиональной культуры должно осуществлять-

ся в рамках разработанного спецкурса. Главным 

фактором становления профессионализма специали-

ста, ориентируясь на принципы культурологическо-

го подхода, следует считать культуру информаци-

онной безопасности личности [2].  

В связи с чем педагогическими условиями фор-

мирования профессиональной культуры специали-

стов являются:  

– соответствие содержания спецкурса элементам 

структуры культуры информационной безопасно-

сти;  

– организация культуры информационной без-

опасности специалистов основывается на потребно-

стях их реализации; 

– внедрение в образовательный процесс методи-

ческих комплексов по освоению стратегий обеспе-

чения информационной безопасности в реальном 

информационном пространстве.  
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Рассмотрим принципы развития культуры спе-

циалистов информационной защиты:  

– превентивный характер проведения мероприя-

тий информационной защиты и безопасности;  

– адекватная информированность безопасности.  

Принимая во внимание вышеуказанные прин-

ципы, моделирование является более подходящим 

методом исследования подсистем обеспечения ин-

формационной безопасности и защиты [10]. Специ-

алист приобретает опыт применения кодирования, 

преобразования информации с использованием пер-

сональных носителей, облачных сервисов, кроме 

этого, он должен соблюдать нормы информацион-

ной культуры [6].  

При этом специалист сможет убедиться в том, 

насколько актуальна и достоверна приобретённая 

информация, познакомиться с разными подходами 

к оценке достоверности информации, совершенство-

вать навыки работы в соответствии со стандартами 

в области ИТ. По нашему мнению, достижению ин-

формационной защиты специалистов способствует 

их культура развития и успешная социализация. 

Результаты исследования профессиональной куль-

туры рассматриваемых специалистов показали, что 

в процессе обучения могут быть сформированы 

условия, способствующие формированию професси-

ональной культуры специалистов по защите ин-

формации [9]. 

В ходе научного исследования были предложены 

условия и показатели сформированности професси-

ональной культуры специалистов по защите ин-

формации:  

– системность знаний;  

– высокие учебные результаты;  

– умения применять полученные знания при ре-

ализации профессиональных задач;  

– готовность к управленческой деятельности; 

– организаторские навыки; 

– внутренняя ответственность, отсутствие зави-

симостей.  

В рамках изучения данной темы была разрабо-

тана программа «Формирование профессиональной 

культуры специалистов по защите информации». 

Предложенная экспериментальная программа 

включает: 

– применение контекстного обучения; 

– работа проблемной группы обучаемых; 

– воспитательная работа.  

Для определения уровня сформированности 

профессиональной культуры специалистов по защи-

те информации были применены методы: анкетиро-

вание, наблюдение, методы обработки данных и др. 

Работа первого блока нашей программы предусмат-

ривала анализ дисциплин учебного процесса на ос-

нове применения идей в целях формирования про-

фессиональной культуры. В процессе преподавания 

ряда общепрофессиональных дисциплин были реа-

лизованы технологии информатизации и защиты 

информации.  

В рамках второго блока была организована рабо-

та, которая кроме лекционных и практических за-

нятий, предполагала выполнение проектов, таких 

как: «Выбор средств защиты информации», «Разра-

ботка предложений по техническим ресурсам ин-

форматизации» и других, предполагающих разра-

ботку организационных аспектов, необходимых для 

функционирования информационной безопасности. 

Выполнение данных заданий предоставляло воз-

можность смоделировать систему, по которой вы-

страивается работа специалиста.  

Работа третьего блока предполагала воспита-

тельную работу субъектов образовательного процес-

са, где осуществлялась:  

– помощь и консультации по вопросам органи-

зации образовательного процесса;  

– стимулирование заинтересованности, мотива-

ция и т. д.  

По итогам исследования, нами был проведён 

анализ успеваемости испытуемых, где в результате 

внедрения программы у обучаемых повысились по-

казатели профессиональной культуры до необходи-

мого уровня. Обучаемые стали проявлять себя как 

ответственные к обучению, повысилась внеучебная 

активность, а также изменились представления о 

сущности профессиональной культуры. После про-

ведения программы, обучаемые стали лучше вос-

принимать выбор своей профессии. 

Наиболее значимыми мотивами стали:  

– интерес к профессии; 

– востребованность профессии. 

Значение и роль профессиональной культуры 

обучаемые связывают с разными знаниями в сфере 

защиты информации. Среди важных приоритетных 

качеств обучаемые упоминают «честность» и «уме-

ние хранить тайну». Таким образом, по итогу экс-

перимента, представления о профессиональной 

культуре стали более осмыслены и связаны с со-

держанием профессиональной деятельности. 

Выводы 

Очевидно, что проблема формирования профес-

сиональной культуры специалистов в области за-

щиты информации как образовательная проблема 

еще не решена до конца. Основным фактором фор-

мирования профессионализма специалиста, ориен-

тирующегося на принципы культурологического 

подхода, является формирование культуры лично-

сти. Развитие профессиональной культуры специа-

листа в области защиты информации должно со-

держать поэтапный переход, который включает в 

себя задачи, цели, результаты профессионального 

развития.  

Таким образом, формирование профессиональ-

ной культуры специалиста в области защиты ин-

формации должно сводиться к проявлению уваже-

ния к информационному обмену, соблюдению норм, 

культуры и права обеспечения защиты информа-

ции, соблюдение безопасности информационного 

обмена.  
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Abstract. The article considers a question of modern models formation of information technologies, which 

puts forward the professional culture of a specialist in the field of information protection into one of the most 

urgent nowadays. Developing, information technologies generate the widest opportunities for organizing access 

to information and information resources, and also complicate the process of protecting information from ex-

ternal influences.  
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