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Введение 

Подготовка специалистов по защите информа-
ции является приоритетной задачей в области обес-
печения национальных интересов России в инфор-
мационной сфере. В Доктрине информационной 
безопасности Российской Федерации [1] отмечается, 
что состояние информационной безопасности в об-
ласти науки, технологий и образования характери-
зуется недостаточным кадровым обеспечением, низ-
кой осведомленностью граждан в вопросах обеспе-
чения личной информационной безопасности. Фор-
мирование компетенций специалистов по защите 
информации и контроль их сформированности яв-
ляется важнейшей задачей образовательных орга-
низаций России.© 

Материалы статьи основаны на опыте препода-
вания авторами дисциплин по специальности 
10.05.02 Информационная безопасность телекомму-
никационных систем. 

Результаты 
К образовательным организациям России предъ-

являются повышенные требования к условиям реа-
лизации основных профессиональных образователь-
ных программ (ОПОП). Образовательные организа-
ции самостоятельно разрабатывают и утверждают 
ОПОП подготовки специалистов, которые включают 
в себя различные аспекты и направлены на форми-
рование у выпускников требуемых компетенций. 

Требования к оценке качества освоения ОПОП 
определены федеральным законом от 29.12.2012 № 
273-ФЗ «Об образовании в Российской Федерации» 
[2], приказом министерства образования и науки 
Российской Федерации № 1367 от 19.12.2013 «Об 
утверждении порядка организации и осуществле-
ния образовательной деятельности по образователь-
ным программам высшего образования – програм-
мам бакалавриата, программам специалитета, про-
граммам магистратуры» [3]. 

                                                 
© Бабкин А.Н., Перминов Г.В., 2020 

Федеральный государственный образовательный 
стандарт (ФГОС) определяет виды профессиональ-
ной деятельности выпускника, профессиональные 
задачи, которые должен решать выпускник в своей 
профессиональной деятельности. 

В частности, сферами деятельности выпускника 
специальности 10.05.02 Информационная безопас-
ность телекоммуникационных систем являются на-
учная, техническая, технологическая сферы, свя-
занные с защитой информации в телекоммуникаци-
онных системах (на объектах информатизации) в 
условиях воздействия угроз информационной безо-
пасности [4]. Для успешного выполнения задач не-
обходимо сформировать у выпускника общекуль-
турные, общепрофессиональные, профессиональные 
и профессионально-специализированные компетен-
ции.  

Как известно, под компетенцией понимается 
единство знаний, умений и навыков, определяющих 
способность специалиста успешно решать задачи в 
своей профессиональной деятельности [4, 5]. 

На рисунке 1 представлена декомпозиция i-й 
профессиональной компетенции, где k, l и m, – со-
ответственно количество знаний, умений и навы-
ков. 

При этом под знанием (знать) понимается сово-
купность сведений в одном из направлений профес-
сиональной деятельности, под умением (уметь) – 
способность специалиста правильно сформулировать 
проблему и применить полученные знания для ре-
шения профессиональной задачи, под навыком 
(владеть) – способность специалиста решать профес-
сиональные задачи. 

Компетенции, как правило, формируются не-
сколькими дисциплинами, входящими в различные 
блоки ФГОС. Пример структурно-логической схемы 
формирования i-й профессиональной компетенции 
представлен на рисунке 2, где N – количество дис-
циплин, формирующих компетенцию; j, p и q – 
количество тем соответствующих дисциплин в фор-
мировании знаний, умений и навыков. 
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С учетом рассмотрения декомпозиции (рис. 1) и 

структурно-логической схемы формирования i-й 
профессиональной компетенции (рис. 2) на рисунке 
3 представлена математическая модель сформиро-
ванности компетенции.  

Уровень сформированности i-й профессиональ-
ной компетенции будет определяться формулой: 

YПКi = YЗН + YУМ + YВЛ,   (1) 
где YПКi – показатель сформированности i-й 

профессиональной компетенции, YЗН , YУМ и 
YВЛ – соответственно, показатели сформированно-
сти знаний, умений и владений i-й профессиональ-
ной компетенции. В свою очередь: 

 

 (2) 

где KЗНi, KУМi и KВЛi – соответственно, весо-
вые коэффициенты показателей сформированности 
знаний, умений и навыков i-й профессиональной 
компетенции; m, l и k – соответственно, количество 
мероприятий по оценке сформированности знаний, 

умений и владений i-й профессиональной компе-
тенции; OЗНi, OУМi и OВЛi – соответственно, 
оценки обучающихся при выполнении различных 
заданий при окончании изучения тем дисциплин, 
участвующих в формировании показателей знаний, 
умений и навыков. 

Задания (или технологии оценивания уровней 
сформированности компетенций) могут быть самы-
ми различными: тест, контрольная работа, практи-
ческое задание, лабораторная работа, реферат, кур-
совой проект, зачет, экзамен. 

Рассмотрим пример оценки сформированности 
профессионально-специализированной компетенции 
ПСК-3.3 (способность проводить мероприятия по 
выявлению каналов утечки информации) выпуск-
ника специальности 10.05.02 Информационная 
безопасность телекоммуникационных систем. 

 
 

 

Кометенция 
ПКi 

Дисциплина 1 

 

Дисциплина 2 

 

Дисциплина N 

 

Рис. 2 – Cтруктурно-логическая схема формирования  
i-й профессиональной компетенции 

Темы 1, 2,…, j 

(знать, уметь, владеть) 

 

Темы 1, 2,…, p 

(знать, уметь, владеть) 

 

Темы 1, 2,…, q 

(знать, уметь, владеть) 
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Знать {1, 2,...,k} 

 

Уметь {1, 2,...,l} 

 

Владеть {1, 2,...,m} 

 

Рис. 1 – Декомпозиция i-й профессиональной компетенции 
на знания, умения и навыки 
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Введем максимальное количество баллов за 

оценку знаний, умений и навыков – 100. Из них за 
оценку знаний – 30, за оценку умений – 30, за 
оценку навыков – 40. Определим следующие уров-
ни сформированности компетенции: 

1. Пороговый уровень (обязательный для всех вы-
пускников образовательной организации по заверше-
нию освоения ОПОП): освоил только основное содер-
жание пройденных тем дисциплин, поверхностно 
ориентируется в методах утечки информации; спосо-
бен выполнять практическое задание, допуская зна-
чительные неточности и ошибки – 50 баллов. 

2. Базовый уровень (превышение минимальных 
характеристик сформированности компетенции для 
выпускника): знает и уверенно ориентируется в со-
держании пройденных тем дисциплин; способен пра-
вильно обеспечивать информационную безопасность 
объекта; способен анализировать и принимать пра-
вильные решения в условиях недостатка информации 
в анализируемой ситуации – 60-70 баллов. 

3. Продвинутый уровень (относительно порого-
вого уровня) (максимально выраженные характери-
стики сформированности компетенции): в полном 
объеме усвоил содержание пройденных тем дисцип-
лин и осуществляет критический уровень защи-
щенности объекта информатизации; способен опти-
мизировать систему информационной безопасности 
объекта информатизации, правильно выполняет 
практическое задание – свыше 70 баллов. 

Дисциплины, участвующие в формировании 
ПСК-3.3 в соответствии с учебным планом: «Антен-
ны и распространение радиоволн», «Организацион-
но-техническое обеспечение специальных меро-
приятий», «Источники и каналы утечки информа-
ции», «Физические основы электроники», «Радио-
электронная защита», «Государственный экзамен (в 
форме междисциплинарного экзамена)», «Выпуск-
ная квалификационная работа». 

В таблице 1 приведены данные о формировании 
ПСК-3.3 и примерной оценки сдачи выпускником 
различных заданий (технологий оценивания уров-
ней сформированности компетенции). 

На основе (1) и (2), а также данных таблицы 1 
определим показатель сформированности ПСК-3.3: 

YПСК-3.3 = 
30×((5+5+4+4+5+4+5+5+5+5+4+4+4+4+4+4)/(16×
5)) + 

+ 
30×((4+4+4+5+5+4+4+5+5+5+5+4+4+4+4+4+5)/(1
7×5)) + 

+ 
40×((5+4+4+5+5+5+4+3+3+4+4+4+5+4+4+3+4+4)/
(18×5)) = 

= 30×0,7625 + 30×0,8823 + 40×0,8222 = 82,223 
 
Значение YПСК-3.3, равное 82 баллам, свиде-

тельствует о том, что уровень сформированности 
ПСК-3.3 – продвинутый.  

Дисциплины 

1 2 3 N 

Знать Уметь Владеть 

YЗН YУ

М 

YВ

Л 

YПКi 

Рис. 3 – Математическая модель сформированности  
i-й профессиональной компетенции 

Компетенция 
(ПКi) 
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Таблица 1 – Данные о формировании ПСК-3.3 

№ 
п/п 

Уровень 
сформированности 

компетенции 
Дисциплины 

Задания 
(технологии оценивания 

компетенции) 
Оценка 

1 Знания 

Антенны и распространение  
радиоволн 

Тест 1 (тема 3) 5 

Тест 2 (тема 4) 5 

Организационно-техническое 
обеспечение специальных  

мероприятий 

Тест 1 (тема 2) 4 

Тест 2 (тема 3) 4 

Источники и каналы утечки  
информации 

Тест 1 (тема 1) 5 

Тест 2 (тема 2) 4 

Тест 3 (тема №) 5 
Экзамен 5 

Физические основы электроники Тест 1 (тема 2) 5 

Радиоэлектронная защита 
Тест 1 (тема 1) 5 
Тест 2 (тема 2) 4 
Тест 3 (тема 3) 4 

Государственный экзамен 

Входной тест 4 
Устный ответ (1 теоретический вопрос 

экзаменационного билета) 
4 

Устный ответ (2 теоретический вопрос 
экзаменационного билета) 

4 

Выпускная квалификационная 
работа 

Устный ответ 4 

2 Умения 

Антенны и распространение  
радиоволн 

Практическое задание (тема 4) 4 

Организационно-техническое 
обеспечение специальных  

мероприятий 

Практическое задание (тема 2) 4 

Практическое задание (тема 3) 4 

Источники и каналы утечки  
информации 

Практическое задание 1 (тема 1) 5 
Практическое задание 2 (тема 1) 5 
Практическое задание 1 (тема 2) 4 
Практическое задание 2 (тема 2) 4 
Практическое задание 1 (тема 3) 5 
Практическое задание 2 (тема 3) 5 
Экзамен (практическое задание) 5 

Физические основы  
электроники 

Практическое задание (тема 2) 5 

Радиоэлектронная защита 

Практическое задание 1 (тема 2) 4 
Практическое задание 2 (тема 2) 4 
Практическое задание 1 (тема 3) 4 
Практическое задание 2 (тема 3) 4 

Государственный экзамен Практическое задание 4 
Выпускная квалификационная 

работа 
Практическое задание 5 

3 Навыки 

Антенны и распространение  
радиоволн 

Лабораторная работа (тема 4) 5 

Организационно-техническое 
обеспечение специальных  

мероприятий 

Лабораторная работа (тема 2) 4 

Лабораторная работа (тема 3) 4 

Источники и каналы утечки  
информации 

Лабораторная работа 1 (тема 2) 5 
Лабораторная работа 2 (тема 2) 5 
Лабораторная работа 3 (тема 2) 5 
Лабораторная работа 1 (тема 3) 4 
Лабораторная работа 2 (тема 3) 3 
Лабораторная работа 3 (тема 3) 3 
Лабораторная работа 4 (тема 3) 4 

Лабораторная работа 5 (тема 3) 4 

Экзамен (практическое задание) 4 

Физические основы  
электроники 

Лабораторная работа (тема 2) 5 

Радиоэлектронная защита 
Лабораторная работа 1 (тема 2) 4 
Лабораторная работа 2 (тема 2) 4 
Лабораторная работа 1 (тема 3) 3 

Государственный экзамен Практическое задание 4 
Выпускная квалификационная 

работа 
Практическое задание 4 
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В известной литературе [3] в области теории 

экспертных систем показано, что для анализа мно-
жества сравниваемых объектов важнейшее значение 
имеет рациональный выбор показателя качества 
объекта экспертизы, а также рассматриваются раз-
личные подходы к решению этой проблемы. Боль-
шинство исследователей приходит к выводу, что на 
заключительном этапе экспертизы целесообразен 
переход от многомерного оценивания в множестве 
mR  к построению единого показателя в множестве 
1R  или рейтингового числа. Такой переход обычно 

называют «сверткой критериев». 
Наиболее удобной для сравнения объектов экс-

пертизы является такая форма показателя качества 

J , при которой он принимает максимальное значе-
ние 1 для наилучшего из объектов. Тогда для ос-

тальных объектов экспертизы  10,J  .  
Таким образом, вместо раздельного рассмотре-

ния множества признаков (критериев) в качестве 
показателя качества обычно рассматривают их 
взвешенную сумму 

x̂v̂x̂v̂J T
m

j
jj  

1 ,    (1) 

где jx̂  – признаки, нормированные делением на 

норму 


0
x

 
j

kj
xmax

1  . Для нормировки веса ком-
петенции выберем другую норму. 





m

i
ivv

1
1

,    (2) 
порождающую метрику «манхэттенских кварта-

лов» – частный случай нормы Минковского. Из-
вестно, что в функциональном анализе такое про-

странство обозначается 
m
1R . Нетрудно убедиться, 

что при этом в предельном случае равенства всех 
нормированных признаков единице, показатель J 
также примет единичное значение. 

Сформулируем основные методологические 
принципы построения комплексного показателя 
качества выпускника: 

1. Показатель любого уровня (признак) сравне-
ния или обобщения предопределяется соответст-
вующими показателями (признаками) предшест-
вующего иерархического уровня.  

2. При использовании метода комплексной 
оценки качества выпускника все разноразмерные 
показатели (признаки) его свойств преобразуются и 
приводятся к одной безразмерной или размерной 
(обобщенной) единице измерения.  

3. При определении комплексного показателя 
качества объекта каждый показатель отдельного его 
свойства (признак) должен быть скoppeктиpовaн 
коэффициентом значимости (весомости), его 
«удельным весом».  

4. Сумма численных значений коэффициентов 
весомости всех показателей качества на любых ие-
рархических ступенях оценки имеет одинаковое 
значение (в долях от единицы, в процентах или по 
определенной балльной шкале). На таком принципе 
строится, например, известный «метод анализа ие-
рархий».  

5. Качество целого объекта обусловлено сово-
купностью качеств его составных частей (элемен-
тов).  

6. Оценивается качество только того объекта или 
его части, которая способна выполнять полезные 
функции в соответствии с его назначением. В на-
шем случае – только те компетенции которые пред-
ставлены в нормативных документах. 

В работе [3] введен обобщенный функционал ве-
сового суммирования  
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,    (3) 

где 
T

m )V,...,V,V(V 21
 – вектор весовых коэф-

фициентов; 
T

m )Z,...,Z,Z(Z 21
 – вектор признаков 

(частных критериев). 
Введенная в (3) нормировка делением на сумму 

весовых коэффициентов обеспечивает достижение 

функционалом )Z,V(F  значения единицы в наи-
лучшем случае, когда все частные критерии 

mZ,...,Z,Z 21  будут равны единице. 
Для более точной оценки обобщенного показате-

ля качества выпускника возможно дополнительно 
разделять компетенции на результаты по отдель-
ным направлениям подготовки (знать, уметь, вла-
деть), т.е. переходить к двум уровням иерархии: 

)),(,ˆ( XVFVFJ 
,    (4) 

В случае трех уровней иерархии обобщенный 
функционал примет вид 

          3321 ,,, ZVFVFVFJ  ,   (5) 
где верхние индексы соответствуют уровню ие-

рархии. 
На основе формулы (3) получим выражение 

обобщенного показателя качества подготовки выпу-
скника, учитывающего оценки компетенций, в виде 
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    (6) 
При выборе всех весовых коэффициентов 

компjV , , компV̂
 в формуле (6) равнозначными, т.е. 

равными единице, последнее соотношение принима-
ет значение 1 при достижении всеми нормирован-
ными признаками оптимальных (единичных) зна-
чений. 

Использование метода анализа иерархий пред-
полагает формирование матрицы парных сравне-
ний. На основе обобщения опыта решения большого 
числа многокритериальных задач утверждается [3], 
чтобы матрицу парных сравнений можно было счи-
тать согласованной, величина отношение согласо-
ванности (ОС) должна быть менее, чем 10%. В ряде 
случаев приемлемой для практики согласованно-
стью можно считать величину ОС до 20%. Если ОС 
выходит из этих пределов, то экспертам нужно пе-
ресмотреть задачу и проверить свои суждения. От-
метим, что в матрицах больших размеров, начиная 
с  –9 элементов, очень трудно добиться приемлемой 
согласованности. 

Проведем дополнительную кластеризацию про-
фессиональных компетенций, позволяющую решить 
задачу получения согласованной матрицы парных 
сравнений для каждой группы компетенций. Ре-
зультаты кластеризации покажем в таблице 2. 
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Таблица 1 – Кластеризация компетенций для формирования  
обобщенного показателя качества 

 
№ 
п/п 

Виды  
компетенции 

Перечень  
компетенций 

1 Общекультурные (ОК) ОК 1-8 
2 Общепрофессиональные (ОП) ПК 1-11 
3 В организационно-управленческой деятельности (ОУД) ПК 12-17 
4 В проектно-конструкторской деятельности (ПКД) ПК 18-23 
5 В научно-исследовательской деятельности (НИД) ПК 24-29 
6 В производственной деятельность (ПД) ПК 30-34 
7 В эксплуатационной деятельности (ЭД) ПК 35-37 
8 Профессионально-специализированные (ПСК) ПСК-1-8 

 
Окончательный вид комплексного показателя качества выпускника примет вид: 
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Выбор групповых весовых коэффициентов 

ПСКОУДОПОК VVVV ˆ,...,ˆ,ˆ,ˆ
 позволяет установить требуе-

мое соотношение между вкладами оценок по видам 
компетенций в комплексный показатель качества 

выпускника .J  
После расчета индивидуальных показателей 

(Jm,ин) для каждого обучаемого можно выявить 
относительное отклонение в качестве подготовки 
выпускника (Jm,отр): 

Jm?jnh = Jbl – Jm?by = 1 – Jm?by/  (8) 
После ввода десяти уровней качества овладения 

компетенциями, соответствующих результатам 
промежуточных аттестаций каждого семестра, 
можно построить кумулятивную кривую компе-
тентности, являющуюся по сути искомой образова-
тельной траекторией. Примерный вид кумулятив-
ной кривой показателя покажем на рисунке 4. 

 

 
Рис. 4 – Кумулятивные кривые обобщённого показателя качества выпускников – идеальный (Jид),  

индивидуальный (Jm,ин) 
 
 
Оптимальная индивидуальная образовательная 

траектория представляет собой прямую линию, 
проходящую через начало координат и значение 
(J=1) в десятом семестре (рис. 1). Тогда относитель-
ная трудоемкость i-ого семестра: 
Ti = (Jопт,i – Jопт,(i-1)) – (Jmi,ид – Jm(i-1),ид), (9) 

где Jопт,i – значение обобщенного показателя 
качества для идеальной образовательной траекто-
рии в i-ом семестре, Jmi,ид – показатель для инди-
видуальной образовательной траектории. 

В нашем случае относительная трудоемкость 
третьего семестра (рис. 4) существенно больше ну-
ля, что позволяет сделать вывод о насыщенности 
учебного процесса дисциплинами, дающими суще-
ственный прирост показателя качества выпускника. 
Однако индивидуальные особенности обучаемого не 
позволили полностью усвоить материал, и относи-

тельное отрицательное отклонение показателя каче-
ства существенно увеличилось.  

В следующем, четвертом, семестре ситуация с 
загруженностью учебного процесса иная и относи-
тельная трудоемкость меньше нуля. Своевременная 
диагностика недостатков в уровнях овладения ком-
петенциями каждым курсантом позволит скоррек-
тировать образовательную траекторию (пунктирная 
линия) с помощью дисциплин по выбору. Относи-
тельная трудоемкость четвертого семестра в этом 
случае существенно увеличивается и превышает 
единицу, однако активизация образовательного 
процесса за счет использования интерактивных 
форм обучения, самостоятельной подготовки, уча-
стия в научно-исследовательской деятельности по-
зволяет надеяться на такую корректировку. 
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Выводы 
Представленная математическая модель сформи-

рованности компетенций студентов (курсантов и 
слушателей) образовательных организаций России, 
осуществляющих подготовку специалистов по за-
щите информации, носит рекомендательный харак-
тер. Представленные материалы основаны на лич-
ном опыте преподавания дисциплин по специально-
сти 10.05.02 Информационная безопасность теле-
коммуникационных систем, а также организации и 
проведения государственного экзамена и защиты 
выпускных квалификационных работ. 

Разработанная математическая модель сформи-
рованности компетенций отличается простотой реа-
лизации, прозрачностью оценки и возможностью 
оперативного изменения заданий, формирующих 
необходимые знания, умения и навыки. 
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